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Der Branchenkompass Public Services 
mit zusätzlicher Perspektive

Vor mehr als zehn Jahren ist der erste Branchenkompass Public Services 
erschienen. Basis aller bisherigen Publikationen war einzig die computer-
gestützte Telefonbefragung von 100 Entscheidern aus öffentlichen 
 Verwaltungen. In dem Ihnen nun vorliegenden Branchenkompass 2018 
gibt es eine ergänzende inhaltliche Vertiefung: Sopra Steria Consulting  
und F.A.Z.-Institut haben persönliche Interviews mit wichtigen Entschei-
dungsträgern und Kennern der öffentlichen Verwaltung durch geführt. 
Diese Gespräche wurden in die aktuelle Ausgabe des Branchenkompasses 
Public Services 2018 integriert. 
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Vorwort
Gerade hat die litauische Hauptstadt Vilnius mit der 
neuen App Trafi gezeigt, wie man städtische Verkehrs-
planung grundlegend modernisieren kann. Andere 
Unternehmen, wie moovel (Daimler AG), haben eben-
falls Apps für Verkehrsräume in Deutschland entwi-
ckelt. Die Hürden liegen wohl weniger in der Technik — 
Schwierigkeiten bereiten die Integration aller Anbieter 
auf einer Plattform, ein umfassendes Ticketing oder 
der Zugriff auf Echtzeitdaten. Genau hier liegt oft die 
Crux von Digitalisierung im öffentlichen Bereich: Die 
organisatorische Umsetzung ist komplex.

Aber derartige Schwierigkeiten werden die öffentli-
chen Verwaltungen meistern müssen. Denn eine 
umfassende Digitalisierung entspricht nicht nur dem 
politischen Willen, sondern auch der drohende Fach-
kräftemangel verstärkt den Handlungszwang. 2017 
waren über 34.000 Stellen im öffentlichen Dienst des 
Bundes nicht besetzt.

Digitale Transformation reduziert, dank effizienterer 
Prozesse, nicht nur den Verbrauch personeller und 
finanzieller Ressourcen durch den Staat. „Digitalisie-
rung“ geht weit über die „Elektronifizierung“ beste-
hender Abläufe hinaus. Sie kann die wirtschaftliche 
Entwicklung begünstigen, denn der bürokratische 

Aufwand der Unternehmen reduziert sich, und Trans-
parenz durch offene Daten  bietet Anreize für innova-
tive Geschäftsideen oder bürgerliches Engagement.  

Die von uns befragten Verwaltungsentscheider sind 
sich der Vielschichtigkeit der Herausforderung be -
wusst. Sie planen, in IT und E-Government zu investie-
ren. Zugleich stellen sie die internen Prozesse auf den 
Prüfstand; es braucht moderne Rollenbilder und neue 
Formen zur Organisation der Verwaltungsprozesse. 
Dabei müssen Verwaltungen den Datenschutz inklu-
sive Cyber Security mitdenken und mit dem technolo-
gischen Fortschritt Schritt halten. Bis 2020 sollen 
erste Investitionen in künstliche Intelligenz fließen. 

Wie gut das Projekt „Digitalisierung“ gelingen wird, 
hängt aber nicht allein von einzelnen Personen ab. Die 
Vernetzung und Kooperation aller Beteiligten inner- 
und außerhalb der Verwaltungen — auch der Bürger, 
der Unternehmen und der Politik — werden entschei-
dend dazu beitragen.  

Wir wünschen Ihnen eine interessante Lektüre. 

Sopra Steria Consulting  
F.A.Z.-Institut
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1 » Digitalisierung organisieren

Die befragten Verwaltungsentscheider sehen für 
die kommenden Jahre eine Vielzahl großer Heraus-
forderungen. Vordringlich sorgen E-Government 
und — damit verbunden — IT-Sicherheit und Pro-
zessmanagement für großen Handlungsbedarf. Im 
Zuge der demographischen Entwicklung und des 
drohenden Fachkräftemangels müssen  Behörden 
effizienter werden. Dafür haben die Befragten eine 
Reihe von Projekten zur Effizienzsteigerung im 
eigenen Verwaltungsbereich vorgesehen.

Das Problembewusstsein der befragten Verwal-
tungsentscheider des Bundes, der Länder und der 
Kommunen (ab 20.000 Einwohner) ist gestiegen. 
Vor allem ordnen aktuell mehr Befragte als im Bran-
chenkompass Public Services 2016 organisatorische 
Themen als eine Schwierigkeit ein. Alle diesbezügli-
chen Herausforderungen haben an Bedeutung 
gewonnen: Prozessmanagement, Aufgabenpriori-
sierung, gesetzliche Neuerungen, neue Aufgaben 
sowie interne Organisation. Zugleich harren lang-
fristige Zukunftsaufgaben, wie die Anpassung der 
Infrastruktur und der demographische Wandel, auf 
entsprechende Maßnahmen.

„Damit wir den demographi-
schen Entwicklungen stand-
halten können, müssen wir die 
Segnungen der Digitalisierung 
einholen. Wir haben etwas Zeit, 
aber definitiv nicht viel.“ 
Christian Pfromm

Die am häufigsten genannten Effizienzmaßnahmen 
bis 2020 sind für 90 Prozent der Befragten die Inte-
gration verschiedener Fachverfahren und die 
Schnittstellenautomatisierung. An zweiter Stelle 
stehen   Projekte zur Konsolidierung der IT und zur 
Bündelung der IT-Leistungen. Ein weiterer wichtiger 

Hebel zur Verschlankung, den 73 Prozent der Befrag-
ten einzusetzen planen, ist die Einführung bezie-
hungsweise der Ausbau von Prozessmanagement — 
eng damit verbunden ist die häufig geplante 
Prozess automation. Ein weiteres, sehr wichtiges 
Effizienzinstrument ist die organisatorische Opti-
mierung der Zusammenarbeit von IT, IT-Dienstleis-
tern und Fachabteilungen. Gewohnte Rollen und 
Prozesse werden im Zuge der digitalen Transforma-
tion hinterfragt, und Veränderungen werden als 
zwangsläufig betrachtet.

2 » Handlungsbedarf mit Blick auf die 
gesetzlichen Anforderungen

Das Onlinezugangsgesetz (OZG) setzt klare Ziele 
bis 2022. Bis dahin sind noch viele Hürden zu über-
winden. Um die Umsetzung zu forcieren, planen 
viele Verwaltungsentscheider unterschiedliche 
Investitionen in IT und  E-Government.

Das 2017 in Kraft getretene OZG setzt neue Impulse. 
Bei den Befragten sorgen insbesondere die euro-
päischen Anforderungen sowie die Einhaltung von 
IT-Standards und Sicherheit im Rahmen des Portal-
verbunds für Handlungsdruck. Gut die Hälfte ist 
skeptisch hinsichtlich des Onlineangebots aller Ver-
waltungsleistungen bis 2022. 

Obgleich die Befragten die Digitalisierung als wich-
tigste Herausforderung erkennen, kommt die 
Umsetzung nicht spürbar voran. Noch am häufigsten 
berichten die Befragten von einer weitgehenden 
Umsetzung in den Handlungsfeldern „Datenschutz 
und IT-Sicherheit“ sowie „elektronische Vergabe“. 
Wichtige Aspekte, wie „Vernetzung und Koopera-
tion“, „Optimierung der Geschäftsprozesse“ sowie 
„elektronische Akten und Workflows“, benötigen 
noch Zeit. Die meisten Verwaltungen bestätigen in 
diesen drei Bereichen nur eine teilweise Umsetzung. 

Kräfte bündeln und Fahrt aufnehmen
Im Ranking der wichtigsten Herausforderungen stehen Digitalisierungsthemen bei den 
ö ffentlichen Verwaltungen Deutschlands an oberster Stelle. Die Umsetzung der gesetzlichen 
E-Government-Anforderungen ist bei weitem noch nicht abgeschlossen, und die Verwaltungen 
müssen sich strecken, um bis 2022 alle Verwaltungsleistungen digital anbieten zu können. 
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Besonderer Nachholbedarf besteht mit Blick auf den 
elektronischen Identitätsnachweis. 

Bei technischen Modernisierungsvorhaben fühlen 
sich die Befragten in erster Linie von Medienbrüchen 
und Schnittstellenproblemen ausgebremst. Kosten 
stehen an zweiter Stelle der möglichen Hindernisse.   
Mehrheitlich werden zudem die fehlenden Stan-
dards  oder eine unklare Rechtslage moniert.

Bislang haben die Verwaltungen vor allem in IT-
Sicherheit, Standardsoftware, die Optimierung und 
Konsolidierung der IT-Funktion beziehungsweise des 
Servicemanagements sowie E-Akte und elektroni-
sche Workflows investiert. Häufig sind bis 2020 wei-
tere Investitionen in den Ausbau der E-Akte sowie 
die Optimierung der IT-Funktion geplant. Ungefähr 
ein Drittel will mittelfristig erstmals oder erneut in 
Mobile und Open Government sowie in die Bereitstel-
lung von Online verwaltungsleistungen investieren.

3 » Entwicklung der Zukunftstechnologien 
noch in den Anfängen

Nach eigener Einschätzung ist der Wissensstand 
der befragten Verwaltungsentscheider hinsicht-
lich Zukunftstechnologien oft noch eher gering. 
Vereinzelt gibt es erste praktische Erfahrung mit 
künstlicher Intelligenz. Zu Cyber Security sind 
kurzfristig mehrere Maßnahmen geplant. 

Zum Zeitpunkt der Erhebung ist bei der breiten 
Mehrheit der Befragten die Umsetzung der EU-
Datenschutz-Grundverordnung (EU-DSGVO) vor-
dringliche Sicherheitsaufgabe. Ähnlich häufig 
beschäftigt die Verwaltungen die Migration der 
Sicherheitskonzepte auf den neuen IT-Grundschutz 
des BSI (Bundesamt für Sicherheit in der Informati-
onstechnik). 

Die hohen Anforderungen an eine exzellente Cyber 
Security erfordern weitere Maßnahmen. Diese wer-
den jeweils nur von einem Teil der Verwaltungsent-
scheider bestätigt. Gut die Hälfte plant, eine Cyber-
abwehrstrategie zu entwickeln, und jeder Zweite 
setzt die Verifikation der Sicherheitslage durch 
Penetrationstests sowie die Einführung eines Secu-
rity-Incident- und Event-Management-Systems 
(SIEM) kurzfristig um. Ein Outsourcing von Aufgaben 
der Cyber Security an ein externes Security Opera-
tion Center (SOC) plant knapp ein Drittel, und unge-
fähr ein Viertel beschäftigt der Aufbau eines eige-
nen SOCs. 

Ungefähr die Hälfte der Befragten erwartet eine 
nachhaltige Veränderung im Verwaltungshandeln 
durch künstliche Intelligenz. Dabei geht man über-
wiegend von Verbesserungen aus. Von der Block-
chain-Technologie werden in der Tendenz etwas 
seltener gravierende Einflüsse auf das Verwaltungs-
handeln erwartet. Es zeichnen sich mehrere sinn-
volle Einsatzfelder für künstliche Intelligenz ab. 
Höchste Zustimmung erhalten verbesserte Informa-
tions- und Auskunftsdienste sowie Optimierungen 
in der Fehler- oder Betrugserkennung. Allerdings 
mahnt gut die Hälfte der Verwaltungsentscheider 
an, dass aktuell die verbindlichen rechtlichen Rah-
menbedingungen fehlten. 

4 » Innovation gezielter erschließen

Innovationsideen werden auch in den öffentlichen 
Verwaltungen gesucht. Hierbei sind aus Sicht der 
Befragten externe Anstöße wichtiger als die 
interne Erschließung.  Veränderungsmanagement 
hat eine hohe Bedeutung für das Gelingen von 
Innovation, aktuell wird aber die Bandbreite mögli-
cher Maßnahmen noch nicht ausgeschöpft.

Bei den Befragten geht aktuell der stärkste erste 
Impuls für Innovationsideen von neuen gesetzlichen 
Vorgaben aus. Fast gleichauf ist der Einfluss von 
Best Practices anderer öffentlicher Verwaltungen. 
Moderne Methoden, wie Design Thinking, oder der 
Betrieb eines Innovationslabors spielen noch keine 
entscheidende Rolle.   

„Eine neue Art der Zusammen-
arbeit, agil und in gemischten 
Teams, wird in Zukunft ein 
Erfolgsfaktor sein.“ 
Klaus Vitt

Die Veränderungsprozesse begleiten bei gut der 
Hälfte der Befragten Formate zur adressaten-
gerechten Kommunikation und zur Beteiligung der 
Mitarbeiter. Bei einem Drittel sind Veränderungs-
prozesse in Leitbild oder Strategie verankert. Eine 
Operationalisierung von Veränderungszielen und 
deren Controlling erfolgt eher selten, Letzteres ist 
nur von ungefähr einem Fünftel geplant. Dies ist  
vor dem Hintergrund einer strategischen Steuerung 
des Transformationsprozesses kritisch zu hinter-
fragen. 
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Methodik
Telefoninterviews

Von Februar bis März 2018 befragte das Marktfor-
schungsinstitut Forschungswerk im Auftrag von 
F.A.Z.-Institut und Sopra Steria Consulting 100 Ent-
scheider aus 100 deutschen Bundes-, Landes- und 
Kommunalverwaltungen zu den aktuellen und 
zukünftigen Herausforderungen durch die Digitali-
sierung im öffentlichen Sektor. Die Befragung wurde 
in Form von Computer Aided Telephone Interviewing 
(CATI) durchgeführt. 

Die befragten öffentlichen Verwaltungen setzen 
sich zu knapp einem Drittel aus Bundes- und Lan-
desbehörden und zu gut zwei Dritteln aus Gemein-
den und Landkreisen zusammen. Im Sample sind nur 
Kommunen ab 20.000 Einwohner vertreten. Folglich 
ist die Mehrheit der Befragten (92) in öffentlichen 
Verwaltungen mit mehr als 100 Mitarbeitern tätig. 

In der vorliegenden Studie wurden 22 große (ab 
100.000 Einwohner), 14 mittelgroße (50.000 bis 
unter 100.000 Einwohner) und 30 kleine Kommu-
nen (20.000 bis unter 50.000 Einwohner) befragt. 

Die überwiegende Mehrheit der Interviewpartner 
sind Führungs- oder Fachkräfte der Bereiche IT und 
E-Government (86). Die weiteren Gesprächspartner 
sind Leiter im Bereich Organisation (7) sowie Behör-
den-, Hauptamts- oder Amtsleiter (4). 

Die in den folgenden Kapiteln dargestellten Abbil-
dungen und Aussagen beziehen sich auf die diesjäh-
rige Erhebung. Vergleichszahlen sind als solche 
kenntlich gemacht.

Persönliche Interviews

In vier vertiefenden Interviews haben wir mit Ver-
waltungsentscheidern sowie der Bundesarbeitsge-
meinschaft der Kommunalen IT-Dienstleister e.V. 
(Vitako) zu ihren Erfahrungen und Standpunkten 
gesprochen. Dabei standen die Interpretation und 
ein tieferes Verständnis der Themen des Telefonin-
terviews im Mittelpunkt. 

Die Interviews sowie die Zitate spiegeln die Meinung 
der jeweiligen Interview partner wider.  

Funktion der befragten Entscheider 

Zahl der Befragten 

7

66

7

7

Sonstiges

Leiter IT, CIOLeiter Orga-
nisation, 
Zentrale 
Dienste

Leiter separate Organi-
sationseinheit für 
E-Government

13

Fachfunk-
tionen IT

Einwohner der Kommunen  

Anteil der befragten Kommunen nach Einwohnerzahl;  
in Prozent der befragten Kommunen1)

1) n=70

Quellen: Sopra Steria Consulting, F.A.Z.-Institut.

6

31 43

k.A.

20.000 bis 
unter 50.000

ab 
100.000

20

50.000 bis  unter 100.000

Befragte Verwaltungen nach Träger 

Zahl der befragten Führungskräfte

Quellen: Sopra Steria Consulting, F.A.Z.-Institut.

45

25

30
Städte, 
Gemeinden

Bundes-  
und Landes-
behörden

Landkreise

Quellen: Sopra Steria Consulting, F.A.Z.-Institut.
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 » Agile Organisation
Fähigkeit einer Organisation, schnell und dynamisch auf 
Veränderungen zu reagieren (Geschwindigkeit) und sich 
anzupassen (Anpassungsfähigkeit). Kurze Entwicklungszy-
klen und Iteration sorgen für eine stärkere Kundenzen-
triertheit.

 » Blockchain
Datenbank, in der Transaktionen, Informationen und Werte 
(Regeln, Verträge und Prozesse) festgehalten werden. Jeder 
Datensatz ist durch einen sogenannten Hash-Wert mit dem 
nächsten Datensatz kryptographisch verkettet, was Mani-
pulationen unmöglich macht. Neue Blöcke werden über ein 
Konsensverfahren geschaffen und anschließend an die 
Blockchain angehängt. Änderungen werden ebenso wie die 
ursprüngliche Transaktion dokumentiert. Die Blockchain 
wird nicht zentral, sondern über ein dezentrales Netzwerk 
von Rechnern über das Internet verwaltet.

 » Chatbot
Automatisiertes, selbstlernendes, textbasiertes Dialogsys-
tem. Über eine Textein- und -ausgabemaske erfolgt die 
Kommunikation mit dem dahinterstehenden System in 
natürlicher Sprache.

 » Cloud Computing
Pool aus abstrahierter, hochskalierbarer und verwalteter IT-
Infrastruktur und Software, auf den Kunden im Rahmen 
eines Servicevertrags zugreifen können.

 » De-Mail
Ermöglicht den verbindlichen und vertraulichen Austausch 
elektronischer Dokumente per Onlinebrief.

 » Design Thinking
Ansatz, um in einem kreativen Umfeld im Team Probleme zu 
lösen und neue Ideen zu entwickeln und diese ständig mit 
Nutzerwünschen und -bedürfnissen abzugleichen. Ange-
lehnt an die Arbeit von Designern: eine Kombination aus 
Verstehen, Beobachten, Ideenfindung, Verfeinern, Ausfüh-
ren und Lernen.

 » Elektronische Signatur
Daten in elektronischer Form, die anderen elektronischen 
Daten beigefügt oder logisch mit ihnen verknüpft sind und 
die der Authentifizierung dienen.

 » Enterprise Architecture Management 
Ganzheitliche Modellierung der Elemente und Beziehungen 
in einem Unternehmen. Grundlage sowohl für lokale Ver-
besserungen und Optimierungen als auch für eine strategi-
schere Ausrichtung der gesamten Geschäftsprozess-IT-
Landschaft im Sinne der Businessanforderungen.

 » Innovationslabor 
Innovationseinheit, die räumlich und arbeitstechnisch von 
anderen Unternehmensbereichen abgegrenzt ist. Teams 
entwickeln hier interdisziplinär, themenbezogen und unge-
stört Prozesse und Produkte.

 » Künstliche Intelligenz (KI)
Teilgebiet der Informatik, das sich mit der Automatisierung 
intelligenten Verhaltens befasst. Meist bezeichnet KI den 
Versuch, eine menschenähnliche Intelligenz nachzubilden, 
das heißt, einen Computer zu bauen oder so zu program-
mieren, dass er eigenständig Probleme bearbeiten kann.

 » Onlineausweisfunktion
Der neue Personalausweis bietet die Möglichkeit, die eigene 
Identität im Internet und an Automaten sicher und eindeu-
tig zu belegen sowie die Identität des Gegenübers im Netz 
zuverlässig festzustellen.

 » Open Data
Freie Verfügbar- und Nutzbarkeit von öffentlichen Daten, 
um mehr Transparenz, Mitsprache und neue Anwendungen 
und Dienstleistungen zu ermög lichen.

 » Open Government
Öffnung von Regierung und Verwaltung in Richtung Bürger 
und Wirtschaft.

 » Projektportfoliomanagement
Übergeordnete Führung eines Projektportfolios mit dem 
Ziel, die optimale Mischung der Projekte innerhalb der 
gegebenen Bedingungen zu finden.

 » Serviceorientierte Architektur (SOA) 
Anwendungslandschaft aus lose gekoppelten Modulen mit 
definierten Fachaufgaben (Services).

 » Workflow Management System
IT-Anwendung zur effizienten Abwicklung und Steuerung 
arbeitsteiliger Prozesse.

Glossar
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Aktuelle Studien
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Auf der Erfolgsspur zur DIGITALEN EXZELLENZ
Ergebnisse der Studie „Datengetriebene Agilität“

Studie 
Datengetriebene Agilität

Sopra Steria Consulting sowie Wissenschaftler der Universität  
Hamburg und der Leuphana Universität Lüneburg haben das 

 Phänomen der datengetriebenen Agilität in Unternehmen unter- 
sucht und zeigen, dass sich diese Arbeitsweise digital exzellenter 

Unternehmen auch für Organisationen mit gewachsenen  
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Managementkompass 
Cyber Security

Mit der Digitalisierung steigt die unternehmerische Verletzlichkeit.  
Datendiebstahl, Spionage, Sabotage und Erpressung bedrohen alle Branchen, 
öffentliche Einrichtungen und kritische Infrastrukturen. Welche technischen, 
organisatorischen und mitarbeiterbezogenen Herausforderungen die  aktuellen 
Spiel arten des Cybercrimes für Unternehmen mit sich bringen, beleuchtet dieser 
Managementkompass ebenso wie rechtliche Implikationen und wirksame 
 Maßnahmen zur Prävention, Erkennung und Reaktion.
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